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Аннотация. В статье осуществлена ревизия новейших рисков и угроз, связан­
ных с технологизацией информационно-коммуникативной сферы, а также 
представлены основные направления научного теоретизирования в указанной 
области. Особое внимание уделено рассмотрению новых вызовов, которые еще 
не нашли своего отражения в качестве таковых ни в научном сообществе, ни в 
политико-правовых документах Российской Федерации, таких как: технологии 
анализа Больших данных, переход от «социального Web» (Web 2.0) к «когни­
тивному Web» (Web 3.0), технологии дополненной реальности, трансмедийная 
трансляция контента. Делается вывод о том, что наличие обозначенных рисков 
в процессе сетевых коммуникаций молодежи обуславливает необходимость 
формирования практик их успешной нейтрализации и минимизацию их нега­
тивного воздействия. В этой связи в статье актуализируется эмпирический ана­
лиз рефлексивной оценки молодыми людьми собственной безопасности в про­
цессе сетевых коммуникаций. Представлены результаты онлайн анкетирова­
ния молодых российских пользователей социальной сети «Вконтакте», на ос­
новании которых делается вывод о том, что большая часть молодых людей 
склонна не фиксировать или игнорировать риски и угрозы в процессе сетевых 
коммуникаций, отмечая, что сталкиваются с последними редко или практиче­
ски никогда. Подтверждается гипотеза о дифференцированном восприятии мо­
лодыми людьми своей безопасности в Сети, которое коррелирует с их соци­
ально-демографическими показателями и ценностными установками. 
Ключевые слова: сетевые коммуникации; информационно-коммуникативные 
риски; информационная безопасность; технологизация информационной 
сферы; Большие данные; когнитивный Web; молодежь.
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Abstract. The author revises the latest risks and threats associated with technologiza- 
tion of the information and communication sphere, and presents the main directions of 
scientific theorization in this area. Special attention is paid to the new challenges, 
which have not yet been reflected as threats in the scientific community or in the po­
litical and legal documents of the Russian Federation, such as: Big Data analysis tech­
nologies, the transition from the "social Web" (Web 2.0) to the "cognitive Web" 
(Web 3.0), the augmented reality technologies, and transmedia content delivery. It is 
concluded that the presence of identified risks in the young people network communi­
cation process necessitates their neutralization practices formation and negative impact 
minimization. In this regard, the article actualizes the empirical analysis of young peo­
ple's reflexive evaluation of their own safety in the network communications process. 
The article presents the results of the online survey involving young Russian users of 
the social network "Vkontakte". The survey enabled to draw a conclusion that the ma­
jority of young people tend not to fix or to ignore risks and threats in the network 
communications process, noting that they rarely or almost never faced the latter. The 
author confirms the hypothesis of young people's safety in the Network differentiated 
perception, which correlates with their socio-demographic indicators and values. 
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Введение (Introduction). Бурное раз­
витие информационно-коммуникативных 
технологий последние пятьдесят лет обу­
славливает необходимость выработки но­
вых правил существования и взаимодей­
ствия в условиях беспрецедентной прозрач­
ности, транспорентности и транзитивности 
современного мира. Все чаще на междуна­
родных площадках обсуждаются вопросы 
будущего человеческой цивилизации в но­
вых технологических условиях, а также 
этические нормы, выработка которых необ­
ходима для безопасного существования че­
ловека в транспорентном сетевом мире,
наполненном роботами, при этом на пер­
вый план выдвигается оценка «человеко­
мерных» эффектов технологизации инфор­
мационно-коммуникативных процессов.
В научном сообществе также пред­
принимаются попытки осмысления экзи­
стенциальной угрозы, вызванной техноло­
гическим развитием, становлением гло­
бального сетевого информационного-ком- 
муникативного пространства с функциони­
рующими в нем роботами и искусственным 
интеллектом, тотальной транспорентно- 
стью социальных взаимодействий, а также 
снижением эффективности государствен­
ного управления. Так, швейцарский
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ученый-футуролог Герд Леонхард в своей 
книге «Технология против человечности» 
(Leonhard, 2016) пытается предсказать 
риски существования человека в полно­
стью оцифрованном сетевом мире. Автор 
настаивает на создании Глобального этиче­
ского совета по цифровым вопросам 
(Global Digital Ethics Council) и формули­
рует глобальный манифест киберэтики, в 
котором отстаиваются права человека на 
то, чтобы оставаться натуральным (т.е. не 
размещать технологии внутри своего тела 
для пользования публичными сервисами и 
социального взаимодействия); быть неэф­
фективным (иметь возможность быть мед­
леннее, чем технические системы), отклю­
чаться от сетей, оставаться анонимным, 
иметь возможность нанимать людей вместо 
роботов.
Профессор Оксфордского универси­
тета, директор Института будущего челове­
чества, философ Ник Бостром также анали­
зирует угрозы и риски существования чело­
веческой цивилизации в новых технологи­
ческих условиях (Бостром, 2016). При этом 
источником существенных опасностей ав­
тор называет искусственный интеллект, ко­
торый может превратиться в суперинтел­
лект со своими потребностями, целями и 
будет конкурировать с человеком за доступ 
к ресурсам. Нейтрализацию обозначенных 
угроз автор предлагает осуществлять по 
пути совершенствования средств контроля 
над сетевыми технологиями, а также, в про­
тивовес Герду Леонхарду, отстаивает идею 
использования технологических достиже­
ний для улучшения умственных и физиче­
ских возможностей человека и обеспечения 
конкурентоспособности в роботизирован­
ном мире.
Траектории социализации и становле­
ния подрастающего поколения в новой се­
тевой информационно-коммуникативной 
реальности также вызывают много вопро­
сов. Так, российский социолог, директор 
Фонда «Общественное Мнение» Лариса 
Паутова отмечает, что «поколение z», при­
шедшее на смену «поколению у» после 
2000-х г.г., имеет ряд характерных черт
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(Исследователь 2.0: трансформация про­
фессии в цифровую эпоху, 2017). К ним 
можно отнести следующее: индивидуа­
лизм, стремление к самореализации и по­
иску «дзен» в противовес карьерному росту 
любой ценой, отсутствие опыта жизни без 
интернета, социальных сетей и мобильной 
связи, потоковое сознание и поверхност­
ность при работе с информацией, новый 
уровень коммуникабельности, тяга к волон­
терству и социальной активности. При этом 
из уст исследователя звучит предупрежде­
ние к подрастающему поколению о необхо­
димости конкурирования с роботами и ис­
кусственным интеллектом в будущем.
В этой связи актуализируется анализ 
восприятие молодыми людьми своей соб­
ственной безопасности в процессе сетевой 
информационно-коммуникативной дея­
тельности, так как именно рефлексивное 
отношение к сетевым рискам и угрозам яв­
ляется неотъемлемым шагом на пути их 
нейтрализации.
Методология и методы (Methodol­
ogy and methods). Перед тем как обра­
титься к анализу восприятия молодыми 
людьми собственной безопасности в Сети, 
осуществим ревизию новейших рисков и 
угроз, связанных с технологизацией инфор­
мационно-коммуникативной сферы, а 
также рассмотрим основные направления 
научного теоретизирования в указанной об­
ласти.
Как было отмечено, проблематика ин­
формационно-коммуникативных рисков 
все чаще возникает в повестке обсуждений 
международных организаций. Так, в ноябре 
2016 г. в ООН была принята Резолюция 
«Достижения в сфере информатизации и 
телекоммуникаций в контексте междуна­
родной безопасности», соавторами которой 
выступили 80 государств из всех регионов 
мира. В Резолюции приветствуется созыв 
новой Группы правительственных экспер­
тов ООН по международной информацион­
ной безопасности, основной задачей кото­
рой «является выработка правил ответ­
ственного поведения государств в инфор­
мационном пространстве» (Генассамблея
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ООН приняла резолюцию по информацион­
ной безопасности, 2016). Генеральная Ас­
самблея ООН выступила с призывом о фор­
мировании глобальной культуры кибербез­
опасности и создании национальных про­
грамм повышения осведомленности и рас­
пространения знаний среди детей и индиви­
дуальных пользователей (Резолюция, при­
нятая Генеральной Ассамблеей ООН, 
2009).
В последнем докладе Римского клуба 
также затрагиваются проблемы цифровиза- 
ции современного мира, при этом авторы 
отмечают разрушительный характер дан­
ного процесса (Von Weizsacker and 
Wijkman, 2018). Последнее обстоятельство 
связано с тем, что все чаще цифровые тех­
нологии используются для обхода правил и 
регулятивных механизмов, а в цифровом 
мире также возникают монополии и ганг­
стерские конгломераты, при этом значи­
тельно возрастает потребление таких ре­
сурсов как энергия, металлы, вода и др. 
«Нет сомнения, что все положительные 
вещи, связанные с ИКТ и цифровыми тех­
нологиями, при рассмотрении их прямых 
последствий с точки зрения устойчивости, 
вызывают отрицательные эффекты первого 
порядка» (Von Weizsacker and Wijkman, 
2018: 46).
В Доктрине информационной без­
опасности Российской Федерации (Док­
трина информационной безопасности Рос­
сийской Федерации, 2016) отмечается, что 
современные информационные технологии 
приобрели трансграничный характер. В 
этой связи защита национальных интересов 
в данной сфере предполагает, наряду с 
остальным, сохранение суверенитета РФ в 
информационном пространстве, обеспече­
ние безопасности в области культуры, а 
также неприкосновенность частной жизни 
при использовании информационно-ком­
муникативных технологий. В Доктрине 
указывается, что возможности новейших 
информационно-коммуникативных техно­
логий все чаще используются для информа­
ционно-психологического воздействия с
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целью дестабилизации внутриполитиче­
ской и социальной ситуации в государ­
ствах. Вместе с тем «наращивается инфор­
мационное воздействие на население Рос­
сии, в первую очередь на молодежь, в целях 
размывания традиционных российских ду­
ховно-нравственных ценностей» (Доктрина 
информационной безопасности Российской 
Федерации, 2016). При этом стратегическая 
стабильность в мире разрушается из-за 
стремления ряда стран использовать техно­
логическое превосходство для доминирова­
ния в информационном пространстве.
Несмотря на то, что документы стра­
тегического планирования РФ достаточно 
полно отображают риски и угрозы в инфор­
мационной сфере необходимо обратить 
внимание на новые вызовы, которые еще не 
нашли своего отражения в качестве тако­
вых ни в научном сообществе, ни в поли- 
тико -  правовых документах РФ.
1. Технологии Big Data Analysis -  со­
циально-экономический феномен, который 
связан с появлением новых технологиче­
ских возможностей для анализа огромного 
количества данных (Что такое Big Data, 
2017). Существует несколько определений 
того, что же такое Big Data (Большие дан­
ные), но в общем под ними понимают 
структурированные и неструктурирован­
ные данные огромных объёмов, которые 
оставляют пользователи о себе в Сети (Са­
вельев, 2015). Вместе с тем, технологии Big 
Data Analysis на основе систем искусствен­
ного интеллекта позволяют осуществлять 
сегментацию пользователей в Сети, груп­
пировку по моделям поведения, что откры­
вает новые возможности для маркетинго­
вого и социально-политического воздей­
ствия на пользователей через персонализи­
рованную рекламу. Так, выступая на Меж­
дународном Конгрессе по кибербезопасно­
сти в Москве 6 июля 2018 года, глава Сбер­
банка России Герман Греф отметил, что 
кража цифровых следов и доступ к цифро­
вому образу в Сети -  это угроза для граж­
дан, а Большие данные пользователей ста­
новятся важнейшим активом и объектом
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противоборства. При этом применение си­
стем искусственного интеллекта, моделей 
психоаналитики, построение графовых свя­
зей между данными, полученными из от­
крытого Интернета делает доступной лич­
ную информацию кому угодно (Междуна­
родный конгресс по кибербезопасности, 
2018).
Примером такого использования в по­
литике может служить предвыборная кам­
пания Д. Трампа, которая, как выяснилось, 
осуществлялась на основе тарггетирован- 
ной рекламы пользователям социальных 
сетей, разработанной кампанией Cambridge 
Analytica. Последняя хранила и анализиро­
вала данные более чем о 51 млн. граждан, 
имеющих страницы в Facebook, в большин­
стве случаев -  без их ведома и согласия. По 
признанию директора компании Алек­
сандра Никса, на основе этих данных со­
ставлялись «психографические портреты» 
и оказывалось влияние на избирателей в 
ходе президентской кампании 2016 года в 
США (Rosenberg, 2018).
Отметим, что в Российской Федерации 
данная сфера информационно-коммуника­
тивной отрасли еще не получила своего пра­
вового регулирования. Но уже вырисовыва­
ется два направления такой регуляции:
- государственная монополия на сбор 
больших пользовательских данных и тор­
говлю ими, государство -  хранитель цифро­
вого образа страны;
- свободный сбор данных «data-броке­
рами» и их коммерческое использование. 
Именно такой вариант подготавливается 
Медиа-коммуникационным союзом в раз­
работанном им «Инфокоммуникационном 
кодексе» (Нагорная, 2018).
2. Развитие технологий анализа Боль­
ших Данных обуславливает переход от 
«социального Web» (Web 2.0) к «когнитив­
ному Web» (Web 3.0). Основная цель 
Web 3.0 -  помочь пользователю сориенти­
роваться в океане информации и найти 
нужный контент, т.е. предоставлять персо­
нализированную информацию, что дости­
гается благодаря когнитивным агентам, об­
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ладающим знаниями, способностью к само­
обучению, а также характеризующиеся че­
ловекоподобным поведением в Сети 
(Дрожжинов, Райков, 2017). Такого рода 
агентов еще называют «интеллектуаль­
ными агентами» т.к. они представляют со­
бой программные продукты, действующие 
на основе интеллектуального анализа дан­
ных и искусственного интеллекта (Яковлев, 
2018). Их функционирование также связано 
с угрозой сбора пользовательской инфор­
мации, а также запрограммированным под 
определенные задачи человекоподобным 
поведением в Сети, например, распростра­
нение определенной информации, поддер­
жание дискуссий и т.д. Все чаще в обще­
ственном дискурсе появляются понятия 
«бот» (сокращение от «робот»), «чат-бот», 
«ферма ботов», «детский сад ботов», «бот­
сети» и т.д. Осязаемость рисков, связанных 
с деятельностью ботов подтверждает разра­
ботка закона в штате Калифорния, который 
будет обязывать ботов признаваться, что 
они боты. «Использование бота для обще­
ния или взаимодействия с другим лицом в 
Калифорнийском сегменте Интернета с 
намерением ввести другого человека в за­
блуждение относительно его искусствен­
ной идентичности с целью заведомо обма­
нуть человека для стимулирования покупки 
или продажи товаров и услуг в коммерче­
ской сделке или влияния на голосование на 
выборах должно быть незаконно. Лицо, ис­
пользующее бота, не несет ответственности 
в соответствии с настоящим разделом, если 
лицо раскрывает, что это бот» -  отмечается 
в законопроекте (Legislative counsel's digest, 
2018).
3. Поступательное внедрение техно­
логий дополненной реальности, которые 
позволяют вносить цифровой контент в ре­
альный мир в режиме реального времени 
также несет определенные риски в отсут­
ствие должного регулирования со стороны 
государства. Примером такого рода техно­
логий могут служить певцы-голограммы 
или «вокалоиды», которые набирают все 
большую популярность. Если в России и 
США используются голограммы реальных
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певцов (В. Цоя, М. Джексона и др.), то в 
Азии колоссальную популярность завое­
вали именно «вокалоиды» -  придуманные 
персонажи, с синтезированным голосом.
Так виртуальный статус не мешает со­
бирать полные стадионы с миллионами по­
клонников китайской голограмме в стиле 
аниме Ло Тяньи. Вместе с тем, Коммуни­
стическая партия Китая обязала разработ­
чиков голограммы, компанию Shanghai 
Wangcheng, включить в репертуар «острые 
социальные вопросы и позитивные ценно­
сти, чтобы распространять их среди моло­
дого поколения». Уже появились первые 
видео, на которых голограмма поёт гимн 
КНР «Марш добровольцев». В настоящее 
время компания Shanghai Wangcheng зани­
мается производством виртуальных персо­
нажей для китайских государственных ор­
ганов и неправительственных организаций 
с целью донести необходимую им инфор­
мацию до молодого поколения (Бовдунов, 
2017).
Отметим, что подобное использова­
ние новейших технологий в Китае получает 
двоякие оценки мирового сообщества: с од­
ной стороны, указывается на отсутствие 
свободы, информационный тоталитаризм, 
проводятся аналогии с Большом братом; с 
другой -  отмечается цивилизационная 
субъектность Китая, которая позволяет ас­
симилировать любую новейшую социаль­
ную технологию или любое технологиче­
ское устройство без внесения изменений в 
основу своего культурного ядра.
Вместе с тем, следует признать, что 
технологии дополненной реальности обла­
дают колоссальными возможностями по 
воздействию на механизмы нормативно­
ценностной регуляции и формирования 
жизненных стратегий в молодежной среде, 
что требует более внимательного отноше­
ния к ним со стороны государства.
4. Новая философия подачи контента, 
возникшая на базе новейших медийных 
платформ -  трансмедийное повествова­
ние -  также может стать существенным 
фактором дестабилизации информационно­
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коммуникативного пространства. Суть по­
следней заключается в том, что повествова­
ние (история) раскрывается через вербаль­
ную и невербальную коммуникации, с ис­
пользованием разных медиасредств (видео, 
фото, изображения) и медиплатформ (теле­
видение, мобильное приложение, YouTube- 
канал, Vkontakte и др.). Американский тео­
ретик медиа Г. Дженкинс концептуализи­
рует трансмедийное повествование как 
«процесс, при котором отдельные части ис­
тории доставляются аудитории по различ­
ным каналам с целью создания единого це­
лостного ее представления» (Jenkins, 2011). 
Главной особенностью является то, что ис­
тории не повторяются в разных формах по­
вествования, а, наоборот, дополняют друг 
друга с целью конструирования цельного 
информационного пространства. Такой 
способ подачи информации позволяет до­
биться субъективности восприятия с помо­
щью многомерности, гиперссылочности. 
При этом повествование осуществляется от 
лица нескольких героев, а не из одного ис­
точника или от одного журналиста, а у по­
требителя есть возможность воспринимать 
информацию по индивидуальной траекто­
рии. Кроме того, создается эффект присут­
ствия путем переплетения повествования с 
помощью текста, аудио-, видеоинформа­
ции, а также новейших технологий. В ре­
зультате трансмедийные истории обретают 
сегодня все большую популярность, благо­
даря возможности создания картины вы­
мышленного мира, стирая при этом гра­
ницу между реальным и виртуальным. Вме­
сте с тем, подобная форма подачи контента 
открывает широкие возможности для мани­
пулирования общественным мнением, рас­
пространения «фейк-ньюз», создания псев­
дознания.
Так, группа американских исследова­
телей во главе с Джошуа Интроном проана­
лизировала то, как люди объединяют он­
лайн информацию в псевдознание (Introne 
et al., 2018). Авторы обнаружили, что лож­
ные повествования (нарративы) не просто 
передаются от человека к человеку в соци­
альных сетях, а строятся из разрозненных
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фрагментов информации, получаемой из 
нескольких источников, постепенно стано­
вясь частью правдоподобной реальности и 
псевдознанием.
В другом исследовании, предприня­
том К. Старбирд, было установлено, что 
множество альтернативных новостных из­
даний действуют совместно, чтобы продви­
гать более широкую систему политических 
убеждений, которая сплетена из ложных 
повествований, вытекающих из текущих 
событий (Starbird, 2017). При этом различ­
ные сайты играют разные роли в обнародо­
вании ложных повествований, причем не­
которые из них используются в качестве до­
казательной базы, в то время как другие 
объединяют доказательства для создания 
более насыщенных историй.
Таким образом, подобный способ по­
дачи контента, который стал возможен бла­
годаря новейшим ИКТ, требует своего 
дальнейшего изучения с точки зрения его 
рискогенности и манипулятивного потен­
циала.
В целом, обобщая ревизию новейших 
рисков и угроз, связанных с технологиза- 
цией информационно-коммуникативной 
сферы необходимо обозначить основные 
направления научного теоретизирования в 
указанной области. Так научный подход к 
данной проблеме позволяет сформулиро­
вать различные ее уровни и направления. В 
первую очередь отметим, что сущность ин­
формационно-коммуникативных рисков и 
угроз, а также проблем информационной 
безопасности социальных субъектов сво­
дится к «защите информации и защите от 
информации», что определяет развитие 
двух базовых направлений, связанных: 1) с 
разработкой технической базы для обеспе­
чения устойчивости программного обеспе­
чения информационных сетей и сохранения 
конфиденциальности, целостности инфор­
мации (технологический подход); 2) с вы­
явлением, оценкой последствий, нейтрали­
зацией, а также защитой от негативной, не­
адекватной, манипулятивной информации 
(контентный подход) (см. напр., Владими­
рова, 2011; Наберушкина, Бердник, 2016).
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Научное рассмотрение проблемы информа­
ционной безопасности и анализа информа­
ционно-коммуникативных рисков и угроз в 
вертикальной плоскости позволяет выявить 
различные уровни ее проявления. Так, мак­
роуровень затрагивает вопросы устойчиво­
сти, управляемости и воспроизводимости 
социальных систем в новых информаци­
онно-коммуникативных условиях, на мезо- 
уровене актуализируются обозначенные 
вопросы в рамках различных социальных 
групп и организаций. При этом микроуро­
вень отражает проблемы обеспечения ин­
формационной безопасности личности в 
пространстве сетевых коммуникаций, без 
решения которых невозможно дальнейшее 
стабильное существование системообразу­
ющих структур общества. Вместе с тем ис­
следование вопросов информационной без­
опасности, нейтрализации информаци­
онно-коммуникативных рисков и угроз в 
различных сферах и отраслях обществен­
ной жизни (политической, экономической, 
социальной, духовно-культурной) отра­
жает горизонтальную плоскость указанной 
проблемы.
Значительный интерес представляют 
научные наработки в сфере изучения ин­
формационно-коммуникативного среза бы­
тия современной молодежи. При этом по 
мере осмысления воздействия сетевых ком­
муникаций на социализационные процессы 
и выбор жизненных стратегий исследова­
тели все чаще обращаются к эмпириче­
скому анализу рискогенности сетевых ком­
муникаций, а также к исследованию вопро­
сов обеспечения информационной безопас­
ности молодых людей (Бердник, 2018). На 
основании проведенных в этой области ис­
следований можно выделить следующие 
группы рисков и угроз, с которыми сталки­
ваются молодые люди в процессе сетевых 
коммуникаций (см. напр. Морозова, 2016):
- технологические -  вирусное ПО, 
утечка персональных данных, взломы акка­
унтов и т.д.;
- экономические -  несанкциониро­
ванное снятие денежных средств, финансо­
вое мошенничество, вирусный маркетинг;
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- психофизиологические -  расстрой­
ства памяти, сна, низкая физическая актив­
ность, интернет-зависимость и т.д.;
- когнитивные -  рассредоточенность 
внимания, трудности с запоминанием, по­
ниманием, прочтением текстовой инфор­
мации;
- контентные -  материалы явно содер­
жащие незаконную, деструктивную инфор­
мацию;
- манипулятивные воздействия -  ма­
териалы, скрыто содержащие информацию 
для воздействия на мотивацию и поведение 
пользователей;
- негативная коммуникация -  нежела­
тельные контакты «кибербуллинг» или ки­
бертравля, киберпреследования, «груминг» 
или сексуальные домогательства в Сети;
- самоизоляция -  отказ от социальной 
жизни.
Наличие обозначенных рисков в про­
цессе сетевых коммуникаций молодежи де­
лает необходимым минимизацию их нега­
тивного воздействия, а также формирова­
ние практик их успешной нейтрализации. 
Решение данных вопросов, по нашему мне­
нию, неразрывно связано с осознанием 
рискогенности сетевого пространства и 
учетом данного обстоятельства при осу­
ществлении информационно-коммуника­
тивной деятельности в Сети. Вместе с тем 
методологической базой исследования 
стали идеи о социальной конструируемости 
риска, обусловленности его восприятия 
ценностными, социокультурными установ­
ками социальных субъектов, которые де­
тально разработаны в работах М. Дуглас, А. 
Вилдавски, К. Дейк и др. (Вилдавски, Дейк, 
1994; Дуглас, 2000; Чупров, Зубок, Уиль­
ямс, 2003). При этом тезис о том, что риск 
социально конструируем, а значит, его 
оценка не свободна от ценностей, стал важ­
ным отличием социокультурного подхода в 
современной рискологии.
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Указанные методологические основа­
ния позволили выдвинуть гипотезу о нали­
чии дифференцированного восприятия соб­
ственной безопасности и сетевых рисков в 
молодежной среде, которое коррелирует с 
социально-демографическими характери­
стиками и ценностными установками моло­
дых людей. Для прояснения обозначенных 
вопросов нами было предпринято эмпири­
ческое исследование в январе -  июле 2017 
года на основе онлайн анкетирования. В ка­
честве генеральной совокупности исследо­
вания были выбраны российские пользова­
тели социальной сети «Вконтакте». Рекру­
тирование осуществлялось посредством 
рассылки личных сообщений и размещения 
постов в различных сообществах с предло­
жением пройти по ссылке социологиче­
ского исследования, размещенного в сети 
Интернет с помощью специализированной 
автоматической формы google. forms. 
Сформированная по результатам опроса 
выборка составила 300 человек и отразила 
основные социально-демографические ха­
рактеристики молодых российских пользо­
вателей Сети от 14 до 29 лет. Целью пред­
принятого эмпирического исследования 
было выявление рефлексивной оценки мо­
лодыми людьми собственной безопасности 
в процессе сетевых коммуникаций, а также 
проверка гипотезы о дифференцированном 
восприятии информационно-коммуника­
тивных рисков, в корреляции с социально­
демографическими характеристиками и 
ценностными установками молодых людей.
Научные результаты и обсуждение 
(Research results and discussion).
В ходе исследования было установ­
лено, что на вопрос «Насколько безопасно 
Вы ощущаете себя в Сети?» молодые ре­
спонденты отвечают весьма неоднозначно 
(рис. 1).
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Рис. 1. Распределение ответов на вопрос 
«Оцените, насколько безопасно Вы ощущаете себя в Сети?», %
Fig. 1. Distribution of answers to the question «Assess, how safe you feel online», %
Из полученных данных видно, что в 
целом 40% опрошенных ощущают себя без­
опасно в Сети, 41% -  все же сомневается в 
своей безопасности и только 19% -  чув­
ствуют себя небезопасно в Сети. Подобное 
распределение отражает, по нашему мне­
нию, тенденцию к игнорированию суще­
ствующих рисков и угроз в процессе сете­
вых коммуникаций. Данный вывод под­
тверждает и распределение ответов на во­
прос о частоте столкновения с нижепере­
численными рисками и угрозами (табл. 1).
Распределение ответов на вопрос: «Оцените 
сетевыми рисками и угрозами?» (где 4 -  часто,
Distribution of answers to the question «Assess.
and threats?» (4 -  often, 3 -  somei
Как видно из таблицы альтернатива «ча­
сто» и «иногда» были наименее выбирае­
мыми. Свое столкновения с нижеперечис­
ленными рисками и угрозами молодые 
люди описывают понятиями «редко» и 
«практически никогда». Вместе с тем полу­
ченные данные идут вразрез с результатами 
предпринятого нами анализа контента со­
циальных медиа, где было установлено, что 
негативный контент встречается в более 
чем в половине, предложенной молодым 
людям информации (Бердник, 2018).
Таблица 1
как часто Вы сталкиваетесь со следующими 
3 -  иногда, 2 -  редко, 1 -  практически никогда)
Table 1
how often you face the following network risks 
;imes, 2 -  rarely, 1 -  almost never)
Ранг Информационно-коммуникативные риски Средние значения
1 Негативный контент 2
2 Технологические 1,9
3 Манипулятивное воздействие 1,7
4 Психофизиологические 1,7
5 Когнитивные 1,6
6 Негативная коммуникация 1,3
7 Самоизоляция 1,2
8 Экономические 1
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Таким образом, можно сделать вывод 
о том, что молодые люди склонны не заме­
чать или игнорировать информационно­
коммуникативные риски сетевых коммуни­
каций, в целом ощущая себя безопасно в 
Сети.
Вместе с тем, в контексте нашего ис­
следования значительный интерес пред­
ставляли социально-демографические ха­
рактеристики и ценностные установки мо­
лодых людей, которые имеют различное 
восприятие информационно-коммуника­
тивных рисков и угроз. Для изучения дан­
ного аспекта, на основании вопроса «Оце­
ните, насколько безопасно Вы ощущаете 
себя в Сети» нами были выделены две 
группы респондентов: «осторожные» -  ре­
бята которые чувствуют себя небезопасно в 
Сети (19% ответивших на вопрос); «сме­
лые» молодые люди, которые чувствуют 
себя в безопасности в процессе сетевых 
коммуникаций (40% ответивших на во­
прос). Отметим, что интерес представляли 
именно полюсные группы респондентов,
так как их сравнение дает более четкую кар­
тину различий. Анализ изучаемых характе­
ристик в выделенных группах позволил вы­
явить статистически значимые различия в 
социально-демографических показателях и 
ценностных установках респондентов1.
Охарактеризуем социально-демогра­
фические показатели в выделенных груп­
пах. Как видно из таблицы 2 «смелые» ре­
бята моложе (в среднем им 17 лет), соответ­
ственно у них ниже уровень образования 
(среднее общее/среднее профессиональ­
ное), но выше материальное положение. В 
то же время «осторожные» молодые люди 
старше (около 21 года), они, либо окончили 
средние профессиональные учебные заве­
дения, либо являются студентами высших 
учебных заведений, при этом отмечают, что 
денег в основном хватает только на самое 
необходимое. Вместе с тем по признаку 
«Пол» не было обнаружено статистически 
значимых различий, т.е. восприятие своей 
безопасности в Сети не зависит от пола ре­
спондентов.
Таблица 2
Социально-демографические характеристики в выделенных группах: 
возраст (метрическая переменная); уровень образования (где 1 -  неоконченное среднее, 2 -  сред­
нее общее, 3 -  среднее профессиональное; 4 -  высшее бакалавриат/неоконченное, 5 -  магистра- 
тура\специалитет, 6 -  аспирантура, ученая степень); материальное положение (1 -  денег не хва­
тает на самое необходимое, 2 -  все деньги расходуются на покупку вещей первой необходимо­
сти, 3 -  хватает на все, кроме товаров длительного пользования, 4 -  живем обеспеченно, но не 
можем осуществить крупные покупки, 5 -  можем позволить практически все)
Table 2
Socio-demographic characteristics in the selected groups: 
age (metric variable); education level (1 -  incomplete secondary, 2 -  secondary, 3 -  vocational; 4 -  
bachelor's degree /incomplete, 5 -  master's degree/ specialist, 6 -  postgraduate, PhD); financial situation 
(1 -  money is not enough for bare essentials, 2 -  all the money is spent on bare essentials, 3 -  enough 
for all, except durable goods, 4 -  live securely, but cannot make large purchases, 5 -  can afford almost
everything)
Социально-демографиче­
ские характеристики
Средние значения Статистическая значимость различий 
(95% доверительный интервал)
Sig
«осторож­
ные»
«сме­
лые»
Возраст 21 17 0,004
Уровень образования 3,7 2,5 0,003
Материальное положение 2,8 3,2 0,004
1Статистическая значимость различий устанавливалась с помощью Т-тестов для независимых 
выборок в программе SPSS.
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Анализ ответов на вопрос «С какого 
возраста Вы начали пользоваться виртуаль­
ными социальными сетями» в выделенных 
группах показал, что «осторожные» ребята 
начинают пользоваться социальными се­
тями преимущественно в 14 лет, в то время 
как средний возраст начала сетевой дея­
тельности «смелых» ребят составляет 
12 лет.
Отвечая на вопрос, с какими рисками 
молодые люди сталкиваются чаще всего,
Н АУЧН Ы Й
РЕЗУЛЬТАТ
R  Е  S  Е A  R  С  Н  R  Е S U  L  Т
«осторожные» отмечают, что чаще сталки­
ваются с технологическими рисками, в от­
личие от «смелых» (табл. 3). Можно пред­
положить, что рискогенность сетевого про­
странства, ребятами, которые ощущают 
себя небезопасно в Сети, в целом связыва­
ется с технологическими угрозами (вирус­
ным ПО, утечкой персональных данных, 
взломы аккаунтов и др.). При этом контент­
ные риски не актуализируются ни «осто­
рожными», ни «смелыми» респондентами.
Таблица 3
Распределение в выделенных группах ответов на вопрос «Как часто Вы сталкиваетесь 
со следующими сетевыми рисками и угрозами?» (где 4 -  часто, 3 -  иногда, 2 -  редко,
1 -  практически никогда, 0 -  трудно сказать)
Table 3
Distribution of answers in the selected groups to the question «Assess, how often you face the 
following network risks and threats? » (4 -  often, 3 -  sometimes, 2 -  rarely, 1 -  almost never)
Риски
Средние значения Статистическая значимость 
различий (95% доверительный 
интервал) Sig«осторожные» «смелые»
Технологические 2,5 1,7 0,003
Психофизиологиче­
ские 1,6 1,6 0,982
Экономические 1,2 1,3 0,599
Когнитивные 1,5 1,6 0,280
Негативный контент 2 2,1 0,082
Манипулятивное
воздействие
1,7 1,8 0,257
Нежелательные кон­
такты
1,3 1,2 0,480
Самоизоляция 1 1,2 0,121
Анализ ценностных установок в выде­
ленных группах (табл. 4), несмотря на схо­
жесть ценностных ориентаций, показал 
дифференцированное отношения к матери­
альному благополучию -  для «смелых» ре­
бят оно оказалось самым ценным, более 
значимым для них оказалось и участие в об­
щественной жизни, в решении обществен­
ных проблем.
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Таблица 4
Распределение в выделенных группах ответов на вопрос «Насколько ценно лично для Вас 
...?» (где, 3 -  ценно, 2 -  отчасти ценно, отчасти нет, 1 -  совсем не ценно, 0 -  трудно сказать)
Table 4
Distribution of answers in the selected groups to the question «How valuable is to y o u .......» (3 -
__________ valuable, 2 -  partly valuable, partly not, 1 -  not valuable, 0 -  hard to say)__________
Ценности
Средние значения Статистическая значи­
мость различий 
(95% доверительный 
интервал)
Sig
«осторож­
ные»
«сме­
лые»
1. Интересная творческая работа 2,5 2,6 0,982
2. Материальное благополучие 2,5 3 0,003
3. Хорошие отношения с окружающими 
людьми 2,6 2,7 0,599
4. Возможность приносить пользу людям 2,4 2,2 0,280
5. Участие в общественной жизни, в реше­
нии общественных проблем 2 2,6 0,005
6. Образованность, знание 2,7 2,6 0,257
7. Личное спокойствие, отсутствие непри­
ятностей
2,5 2,7 0,480
8. Семейное благополучие 2,6 2,7 0,121
9 .Здоровье 2,6 2,6 0,468
10. Полноценный отдых, интересные раз­
влечения
2,6 2,6 0,438
11. Высокое служебное и общественное 
положение
2,3 2,3 0,846
12. Приобщение к литературе и искусству 2,2 2,3 0, 321
13. Экологическая безопасность 2,3 2,2 0,798
14. Взаимопонимание с родителями, стар­
шим поколением
2,6 2,5 0,035
15. Личная свобода независимость в суж­
дениях и действиях
2,5 2,4 0,176
16. Возможность развития, реализации 
своих талантов
2,4 2,5 0,736
17. Экономическая независимость 2,5 2,4 0,067
18. Бытовой комфорт 2,4 2,4 0,198
19.Свободный доступ к Интернет 2,4 2,3 0,054
Резюмируя проведенное эмпириче­
ское исследование можно сделать вывод о 
том, что большая часть молодых людей 
склонна не фиксировать или игнорировать 
риски и угрозы в процессе сетевых комму­
никаций, отмечая, что сталкиваются с по­
следними редко или практически никогда.
Вместе с тем, подтверждена гипотеза о 
дифференцированном восприятии моло­
дыми людьми своей безопасности в Сети, 
которое коррелирует с их социально-демо­
графическими показателями и ценност­
ными установками. «Смелые» молодые 
люди в целом моложе (менее 18 лет), они
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раньше начинают пользоваться виртуаль­
ными социальными сетями, при этом мате­
риальное благополучие и участие в реше­
нии социальных проблем являются приори­
тетными для них. В то же время «осторож­
ные» молодые люди старше (им более 20 
лет), образованность и знание для них стоят 
на первом месте. Примечательно то, что ос­
новную угрозу своей безопасности в Сети 
они связывают с технологическими рис­
ками (вирусным ПО, хищением персональ­
ных данных, взломами аккаунтов и др.). 
При этом контентные риски не актуализи­
рованы ни в одной из выделенных групп.
Заключение (Conclusions). Таким об­
разом, налицо недостаточная информиро­
ванность российской молодежи о совре­
менных вызовах и угрозах в информаци­
онно-коммуникативной сфере. Данное об­
стоятельство требует выработки совмест­
ных подходов всех заинтересованных сто­
рон -  государственных структур, родитель­
ских ассоциаций, образовательных органи­
заций представителей гражданского обще­
ства, НКО, поставщиков Интернет-услуг, 
администраторов популярных онлайн-сер­
висов. Их взаимодействие позволит создать 
единую нормативно-правовую базу по за­
щите и регулированию информационно­
коммуникативной деятельности молодых 
людей в сети Интернет, разработать просве­
тительскую федеральную программу, кото­
рая решит задачи повышения осведомлен­
ности и получения навыков по обеспече­
нию информационной безопасности с уче­
том новейших вызовов и угроз в этой сфере, 
инициировать всероссийские научные ис­
следования по анализу стратегий родитель­
ского контроля, изучению онлайн-активно­
сти подрастающего поколения, оценке ими 
собственной безопасности в Сети, сформи­
ровать систему рейтингования безопасных 
ресурсов в виртуальном пространстве, по­
ставщиков Интернет-услуг, а также про­
граммных средств обеспечения безопасно­
сти в Сети.
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